CYBERBEZPIECZENSTWO

Zgodnie z art. 22 ust. 1 pkt 4 Ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, przekazujemy niezbedne informacje w

przedmiocie zagadnienia jakim jest cyberbezpieczenstwo.

Cyberbezpieczenstwo jest to odpornos¢ systemoéw informacyjnych na dziatania
naruszajace poufnos¢, integralnos¢, dostepnos¢ i autentycznos¢ przetwarzanych

danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

By przeciwdziala¢ wystapieniu zagrozenia w obszarze cyberbezpiczenstwa

nalezy przestrzega¢ podstawowych zasad, w tym m.in.:

Pamigetaj, aby zawsze mie¢ aktualny system operacyjny oraz pozostate
oprogramowanie.

Stosuj szyfrowanie w urzadzeniach mobilnych, koniecznie ustaw PIN
lub w inny sposob zabezpiecz dostep do tych urzadzen.

Stosuj szyfrowanie korzystajac z przenosnych nosnikach danych.

Chron swoje urzadzenia uzywajac programow antywirusowych.

Nie otwieraj podejrzanych wiadomosci e-mail, zalgcznikéw do tych
wiadomosci 1 linkéw w nich zawartych.

Nie ufa; wiadomosciom SMS 1 telefon z informacjami o komicznosci
dokonania zaleglych ptatnosci, nieodebranych niezamdéwionych
przesyltkach, itp.

Nie instaluj aplikacji z nieznanych 1 niezaufanych zrodet.

Stosuj hasta o wysokim poziomie skomplikowania, regularnie zmieniaj
hasta, nie stosuj tych samych haset w roznych serwisach.

Stosuj uwierzytelnianie dwusktadnikowe.

Nie korzystaj z ogoélnodostepnych sieci Wi-Fi.

Przed wpisaniem danych do formularza zastanow sig¢, jak si¢ na nim
znalazites 1 jaki jest zakres danych, ktore masz poda¢. By¢ moze jestes$
na stronie przygotowanej przez przestgpcoOw. Jesli adres strony lub
jakikolwiek jej element budza Twoje watpliwosci — przerwij czynnos¢ 1
natychmiast zakoncz dziatania.

Przed zakupem sprawdz, od kogo kupujesz towar, jak dlugo istnieje
dana firma, gdzie ma siedzibg, czy mozesz dodzwoni¢ si¢ na infolini¢



sklepu, czy odpisuja na wiadomos$ci oraz jakie opinie wystawili inni
kupujacy.

* Nie ujawniaj zadnych danych, dopoki nie upewnisz si¢ z kim
rozmawiasz. Nie ufaj nieznanym rozmdwcom.

* Uwaznie czytaj wszystkie wyswietlane na stronach komunikaty, nie
wyrazaj zgody jezeli nie przeczytales calej tresci komunikatu, lub masz
jakiekolwiek watpliwosci.

Zachecamy do zglaszania incydentow cyberbezpieczenstwa, by¢ moze

uchroni to inne osoby przed zagrozeniem:

CERT.PL>_ Zgtosincydent

Zach¢camy rowniez do Sledzenia biezacych komunikatow dot.
cyberbezpieczenstwia:

« Rozwd¢j technik ataku grupy UNC1151/Ghostwriter
19 lipca 2022
W ostatnim czasie obserwujemy ataki grupy UNCI1151/Ghostwriter z
wykorzystaniem techniki Browser in the Browser. Grupa ta od ponad
roku atakuje skrzynki pocztowe polskich obywateli. Wykorzystywane
techniki z biegiem czasu ulegaja zmianie, ale motyw przewodni
uzywanych wiadomosci, jak 1 cel pozostaje ten sam.

- Krajobraz bezpieczenstwa polskiego internetu w 2021 roku
10 maja 2022
Nowy raport, stare techniki — tak w skrocie mozna uja¢ kluczowe
obserwacje z 2021 r. Przestepcy udoskonalili znane sposoby oszustw 1
czesciej zaczeli sigga¢ po metody wcezesniej rzadko uzywane.
Zapraszamy do lektury.

« Trojany mobilne w Polsce w 2021 r.
4 maja 2022
Rynek urzadzen mobilnych z roku na rok powigksza si¢, a w raz z nim
liczba atakow na urzadzenia mobilne. W 2021 r. do zespotu zespotu
CERT Polska trafito ponad 17,5 tys. zgloszen dotyczacych szkodliwych
aplikacji na systemy operacyjne Android.

- Najwazniejsze podatnosci 2021 r.


https://cert.pl/posts/2022/07/techniki-unc1151/
https://cert.pl/posts/2022/04/podatnosci-2021/
https://cert.pl/posts/2022/05/trojany-mobilne-2021/
https://cert.pl/posts/2022/05/krajobraz-bezpieczenstwa-polskiego-internetu-w-2021-roku/
https://incydent.cert.pl/

29 kwietnia 2022

Rok 2021 byt wypetniony powaznymi podatnosciami, ktore bardzo
szybko byly adaptowane 1 wykorzystywane przez cyberprzestepcow, w
szczegblnosci przez grupy ransomware. ZaobserwowaliSmy wyrazny
trend wzrostu wykorzystania podatno$ci w oprogramowaniu uzywanym
przez firmy np. Microsoft Exchange czy VMware vCenter, wzgledem
tych w oprogramowaniu wykorzystywanym przez uzytkownika
koncowego, takich jak pakiet Office czy przegladarka.

Statystyki obstugi incydentow w 2021 r.

28 kwietnia 2022

Sukcesywnie kazdego roku CERT Polska rejestruje coraz wigkszg
liczbe zgloszen oraz incydentow cyberbezpieczenstwa. W 2021 r.
CERT Polska zarejestrowal 116 071 zgloszen. Sposréd wszystkich
zgloszen nasi specjalisci wytypowali 65 586, na podstawie ktorych
zarejestrowano  facznie 29 483  unikalnych  incydentow
cyberbezpieczenstwa.

Kampanie falszywych SMS-6w PGE/InPost/Blik

12 kwietnia 2022

Przestepcy rozsytaja wiadomosci SMS z informacja o wymagane]
ptatnosci. W przypadku podania danych bankowych trafiajg one
bezposrednio do przestepcow, ktorzy nastepnie starajg si¢ wykras¢ jak
najwigcej pieniedzy z konta ofiary.

Kampanie falszywych SMS-0w ze zlosliwym oprogramowaniem
Flubot

12 kwietnia 2022

Korzystajac z zainfekowanych telefonow, przestepcy rozsytaja
wiadomos$ci SMS z informacja o koniecznosci podjecia dziatan wraz z
linkiem do ztosliwej strony. Jesli uzytkownik zgodzi sie na pobranie i
zainstalowanie aplikacji to po uzyskaniu odpowiednich uprawnien
przejmuje ona kontrole nad urzadzeniem 1 wykrada¢ dane z telefonu.
Falszywe inwestycje

12 kwietnia 2022

Reklamy opisujg platformy inwestycyjne za pomocag ktéorych mozna
rzekomo inwestowa¢ w kryptowaluty lub akcje firm. Po podaniu
wymaganych danych kontaktowych, przedstawiciel firmy oferujace;j te


https://cert.pl/posts/2022/04/falszywe-inwestycje/
https://cert.pl/posts/2022/04/flubot-smishing/
https://cert.pl/posts/2022/04/flubot-smishing/
https://cert.pl/posts/2022/04/smishing-pge/
https://cert.pl/posts/2022/04/statystyki-obslugi-incydentow-2021/

falszywe inwestycje kontaktuje si¢ telefonicznie z zainteresowanym i
naktania do zainwestowania przez wykonanie przelewu.

- Falszywe panele logowania Facebook
12 kwietnia 2022
Przestepcy wykorzystuja kilka metod propagowania oszustwa oraz
zachecania potencjalnej ofiary do podania poufnych danych
zwigzanych z portalem Facebook. Konta te tez s3 wykorzystywane do
wytudzania $rodkéw finansowych od oséb bedacych w kregu
znajomych przejetego konta.

« Oszustwa na portalach z ogloszeniami
12 kwietnia 2022
Przestepcy przeszukujg portale z ogloszeniami, aby znalez¢ potencjalne
ofiary oszustwa. Oszust informuje, ze jest chetny na zakup przedmiotu 1
ze juz za niego zaplacit, a sprzedajagcy musi tylko odebra¢ srodki na
wlasne konto poprzez specjalng strong. Oszut wysyta link do fatszywej
bramki platnosci. Podajac na niej dane ofiara daje dostgp do konta
przestepcom.

Zrédio komunikatow: Cert.pl

Polecamy rowniez specjalistyczne serwisy internetowe poswig¢cone
cyberbezpiczenstwu, w tym m.in.:

- https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

- https://niebezpiecznik.pl

- https://zaufanatrzeciastrona.pl


https://zaufanatrzeciastrona.pl/
https://niebezpiecznik.pl/
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://cert.pl/
https://cert.pl/posts/2022/04/classiscam/
https://cert.pl/posts/2022/04/facebook-weryfikacja/
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